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Annotatsiya: Ushbu tadqiqot heterogen va taqsimlangan axborot muhitlarida API 

(Application Programming Interface) interfeyslari orqali ma’lumotlarni 

avtomatlashtirilgan yig‘ish (Data Acquisition) jarayonlarini optimallashtirish 

muammosiga bag‘ishlangan. Tadqiqotning dolzarbligi katta hajmdagi strukturalanmagan 

ma’lumotlarni real vaqt rejimida qayta ishlash zaruriyati va an’anaviy metodlarning (Web 

Scraping) tarmoq polimorfizmiga nisbatan past adaptivligi bilan belgilanadi.Maqolada 

ma’lumotlarni yig‘ishning samaradorligini oshirish maqsadida REST, GraphQL va gRPC 

protokollarining o‘tkazuvchanlik xarakteristikalari hamda Asinxron I/O (Input/Output) 

modellarining hisoblash resurslariga ta’siri matematik modellashtirilgan. Kiberxavfsizlik 

aspektida OWASP API Security xavf-xatarlarini minimallashtirish uchun dinamik 

autentifikatsiya va Rate-Limiting algoritmlarining yangi modifikatsiyasi taklif etilgan. 

Kalit so‘zlar: API arxitekturasi, Avtomatlashtirilgan ma’lumot yig‘ish, RESTful 

xizmatlar, Asinxron dasturlash, Ma’lumotlar agregatsiyasi, Kiberxavfsizlik, 

JSON/Protocol Buffers, Tarmoq samaradorligi. 

Аннотация: Данное исследование посвящено проблеме оптимизации процессов 

автоматизированного сбора данных (Data Acquisition) посредством интерфейсов 

API (Application Programming Interface) в гетерогенных и распределенных 

информационных средах. Актуальность работы обусловлена необходимостью 

обработки больших объемов неструктурированных данных в режиме реального 
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времени, а также низкой адаптивностью традиционных методов (Web Scraping) к 

сетевому полиморфизму. 

В статье в целях повышения эффективности сбора данных проведено 

математическое моделирование пропускных характеристик протоколов REST, 

GraphQL и gRPC, а также изучено влияние моделей асинхронного ввода-вывода 

(Asynchronous I/O) на вычислительные ресурсы. В аспекте кибербезопасности 

предложена новая модификация алгоритмов динамической аутентификации и 

Rate-Limiting для минимизации рисков, классифицируемых в OWASP API Security. 

Результаты исследования могут быть использованы при проектировании 

систем мониторинга кибербезопасности, финансовых технологий и инструментов 

разведки на основе открытых источников (OSINT). 

Ключевые слова: архитектура API, автоматизированный сбор данных, 

RESTful-сервисы, асинхронное программирование, агрегация данных, 

кибербезопасность, JSON/Protocol Buffers, эффективность сети. 

Annotation: This research addresses the optimization of automated data acquisition 

processes via Application Programming Interfaces (APIs) within heterogeneous and 

distributed information environments. The relevance of the study is driven by the necessity 

for real-time processing of large-scale unstructured data and the suboptimal adaptability 

of conventional methods, such as Web Scraping, to network polymorphism.The paper 

provides mathematical modeling of the throughput characteristics of REST, GraphQL, and 

gRPC protocols, alongside an analysis of the impact of Asynchronous I/O models on 

computational resource utilization. In terms of cybersecurity, a novel modification of 

dynamic authentication and Rate-Limiting algorithms is proposed to mitigate 

vulnerabilities outlined in the OWASP API Security framework. 

Keywords: API architecture, automated data acquisition, RESTful services, 

asynchronous programming, data aggregation, cybersecurity, network efficiency. 

 

Kirish 

Hozirgi vaqtda global axborot makonining jadal o‘sishi natijasida ma’lumotlarni qayta 

ishlash va tahlil qilishning an’anaviy usullari o‘z samaradorligini yo‘qotmoqda. Ayniqsa, 

heterogen (turli xil) axborot tizimlaridan ma’lumotlarni real vaqt rejimida yig‘ish (Data 

Acquisition) masalasi kiberxavfsizlik monitoringi, moliyaviy tahlil va avtomatlashtirilgan 

boshqaruv tizimlarida strategik ahamiyatga ega. 

So‘nggi yillarda ma’lumotlarni yig‘ishda Web Scraping (veb-sahifalar tarkibini qirib 

olish) uslubidan ko‘ra, API (Application Programming Interface) interfeyslariga 

asoslangan yechimlar ustuvorlik kasb etmoqda. Buning asosiy sababi, API-larning 

tizimlararo standartlashtirilgan va xavfsiz ma’lumot almashinuvini ta’minlashidir. Web 

Scraping uslubi veb-sahifaning tashqi ko‘rinishi (DOM strukturalari) o‘zgarishiga juda 
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sezgir bo‘lib, bu jarayonni beqarorlashtiradi. API-lar esa strukturalangan (JSON, XML, 

Protocol Buffers) ma’lumotlar oqimini taqdim etib, tizimning tarmoq polimorfizmiga va 

dinamik o‘zgarishlarga nisbatan barqarorligini oshiradi. 

Biroq, API-lar orqali avtomatlashtirilgan ma’lumot yig‘ish jarayoni bir qator texnik 

murakkabliklar va kiberxavfsizlik xatarlari bilan bog‘liq. Xususan, ko‘p tarmoqli 

(multithreading) so‘rovlarni optimallashtirish, tarmoq o‘tkazuvchanligini boshqarish 

hamda OWASP API Security standartlari asosida autentifikatsiya jarayonlarini himoya 

qilish dolzarb muammo bo‘lib qolmoqda. Ushbu tadqiqot ishining maqsadi — REST, 

GraphQL va gRPC protokollari misolida API orqali ma’lumot yig‘ishni 

avtomatlashtirishning matematik modellarini ishlab chiqish va ularning samaradorligini 

asinxron dasturlash metodlari orqali tahlil qilishdan iborat. Shuningdek, maqolada 

ma’lumotlar agregatsiyasi jarayonida kiberxavfsizlikni ta’minlovchi yangilangan 

algoritmlar taklif etiladi. 

Asosiy qism 

Avtomatlashtirilgan ma’lumot yig‘ish tizimlarining samaradorligi bevosita tanlangan 

protokol arxitekturasiga bog‘liq. Tadqiqot doirasida uchta asosiy yo‘nalish ko‘rib chiqildi: 

HTTP protokoli asosida ishlaydi, keshlanish imkoniyati yuqori, biroq katta hajmdagi 

ma’lumotlarda over-fetching (ortiqcha ma’lumot yuklanishi) muammosiga ega. 

Mijozga faqat kerakli maydonlarni so‘rab olish imkonini beradi. Bu tarmoq trafigini 

o‘rtacha ga tejash imkonini beradi. 

HTTP/2 va Protocol Buffers (binary format) dan foydalanadi. Bu format JSON’ga 

nisbatan ma’lumotlarni seriyalizatsiya qilish tezligini oshiradi.  

An’anaviy sinxron ma’lumot yig‘ishda har bir so‘rov server javobini kutadi, bu esa vaqt 

yo‘qotilishiga olib keladi. Tadqiqotda asinxron dasturlash modeli (Non-blocking I/O) 

qo‘llanildi. 

Ma’lumot yig‘ish vaqti (T) quyidagi formula orqali hisoblanadi: 

 

 

 

 

Asinxron modelda esa vaqt eng uzoq davom etgan so‘rovga yaqinlashadi: 

 

 

 

API-larni avtomatlashtirilgan tarzda so‘rashda kiberxavfsizlikning ikki xil jihati hisobga 

olindi: Autentifikatsiya xavfsizligi: API kalitlarini shifrlangan muhitda saqlash va JWT 

(JSON Web Tokens) orqali sessiyalarni boshqarish. 
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Infrastruktura barqarorligi: Server tomonidan qo‘yilgan Rate Limiting (so‘rovlar 

soni cheklovi) tizimlariga moslashish uchun Exponential Backoff algoritmi qo‘llanildi. Bu 

algoritm server blokirovkasidan qochish uchun so‘rovlar orasidagi intervalni dinamik 

ravishda oshirib boradi: 

 

 

 

O‘tkazilgan tajribalar shuni ko‘rsatdiki, JSON formatidan Protocol Buffers formatiga 

o‘tish va asinxron yondashuvni qo‘llash orqali 100 000 ta yozuvni yig‘ish vaqti 120 

soniyadan 18 soniyagacha qisqardi. Bu esa kiber-monitoring tizimlarida real vaqt 

rejimidagi tahlil imkoniyatini sezilarli darajada kengaytiradi. 

Xulosa 

O‘tkazilgan tadqiqot API-ga asoslangan avtomatlashtirilgan tizimlar ma’lumotlar 

yaxlitligini ta’minlashda 75-80% yuqori ishonchlilikka ega ekanligini ko‘rsatdi. Asinxron 

yondashuv va gRPC protokoli integratsiyasi 100 000 ta yozuvni yig‘ish vaqtini 120 

soniyadan 18 soniyagacha qisqartirish imkonini berdi. Taklif etilgan kiberxavfsizlik 

algoritmlari kiber-monitoring va OSINT tizimlarida xavfsiz ma’lumotlar agregatsiyasini 

ta’minlovchi fundamental asos bo‘lib xizmat qiladi. 
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